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چکیده

دانش  سازمان های  قدیمی ترین  از  موزه ها،  و  آرشيوها  كتابخانه ها، 
محسوب می شوند. این نهادهای فرهنگی همواره با هدف گردآوری، 
سازماندهی، حفاظت و نگه داری و نيز ایجاد دسترسی به اشياء حامل 
دانش و ميراث فرهنگی گذشتگان، تأسيس و در طول ساليان گسترش 
یافته اند. در بعضی از سازمان ها، این سه نهاد فرهنگی، در كنار یکدیگر 
تأسيس می شوند و با هدفی مشترک به ارائه خدمات می پردازند. با ورود 
به عصر رقمی، تمامی سازمان ها به استفاده از سامانه های نرم افزاری 
نرم افزارهای  توليد  به  نرم افزار  توليد  شركت های  و  آوردند  روی 
گوناگون اقدام كردند. اما سازمان هایی كه كتابخانه، موزه و آرشيو را 
به عنوان سه نهاد ميراث فرهنگی و اطلاعاتی در كنار یکدیگر دارند، 
ترجيح می دهند كه از سامانه متمركزی برای تجميع اطلاعات خود 
استفاده كنند تا با كنار یکدیگر قرارگرفتن اطلاعات، كار پژوهش نيز 
تسهيل شود. كتابخانه ها، موزه ها و آرشيوها علی رغم داشتن اشتراكات 
فراوان، تفاوت های زیادی دارند كه یکی از نقاطی كه این تفاوت ها 
نمایان می شود، انتظارات و خواسته هایی است كه مدیران این سه نهاد 
از سامانه نرم افزاری مورد اِستفاده خود دارند. پژوهشگران در تحقيق 
حاضر، با مطالعه موردی كتابخانه، موزه و مركز اسناد آستان مقدس 
قم، درصدد ارزیابی سامانه متمركز نرم افزاری مورد اِستفاده این مراكز، 
براساس دیدگاه مدیران با توجه به مؤلفه های امنيت اطلاعات هستند.

كتابخانه؛ موزه؛ آرشيو؛ سامانه نرم افزاری؛ آستان مقدس حضرت فاطمه 
معصومه )س(؛ امنيت نرم افزاری؛ امنيت اطلاعات.
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امنیت اطلاعات سامانۀ متمرکز نرم افزاری از 
دیدگاه مدیران 

مطالعۀ موردی: كتابخانه، موزه و مركز اسناد آستان مقدس قم

نیره خدادادشهری1، معصومه امید2 و پيمان جليل پور3

مقدمه
امروزه سازمان ها جهت پيشرفت و همگامی با عصر اطلاعات به استفاده از فنّاوری های اطلاعاتی 
و ارتباطاتی متنوعی روی آورده اند. حضور این فنّاوری ها تأثير به سزایی بر كيفيت محصول، بهبود 
خدمات به مشتریان و بهبود ارتباطات و اطلاعات دارند كه همگی از شروط اوليه موفقيت برای 
سازمان های امروزی به شمار می روند )رضائيان و تقی زاده، 1386(. در این ميان سه نهاد كتابخانه ، 
موزه و آرشيو كه از قدیمی ترین سازمان های دانش محسوب می شوند، برای بقا و تسهيل در 
رسيدن به اهداف سازمانی خود اقدام به استفاده از این فنّاوری ها كرده اند. اگر چه این نهادها 
بر منابع متفاوتی  از منابع اطلاعاتی تأكيد دارند و خدمات شان  انواع متفاوتی  بر  به طور سنتی 
نهاده  بنا  متفاوتی  حرفه ای  قواعد  و  استانداردها  بر  آن ها  كار  اساس  اصل  در  و  است  متمركز 
اما آن ها دارای رسالتی مشترک هستند كه شامل گردآوری، سازماندهی، حفاظت  شده است، 
و فراهم آوردن امکاناتِ استفاده از ميراث های فرهنگی و علمی است )پاشائی زاد، 1388(. لذا با 
ظهور و استفاده از فنّاوری های اطلاعاتی شبکه ای و با رشد تقاضای كاربران برای دسترسی و 
استفاده از ميراث فرهنگی ذخيره شده در این سه نهاد، نوعی همگرایی در آن ها به وجود آمده است. 
استفاده از سامانه یکپارچه نرم افزاری برای ذخيره، سازماندهی و اشاعه اطلاعات، یکی از نتایج 
این همگرایی محسوب می شود. از آنجا كه اطلاعات و حفاظت از آن ها در سازمان های دانش مدار 
بسيار حياتی است، رعایت عوامل امنيت اطلاعات در سامانه ی نرم افزاری از مهم ترین معيارهای 

انتخاب نرم افزاری قدرتمند از سوی سازمان كتابخانه، موزه و مركز اسناد به شمار می آید.

1. دانشجوي كارشناسي ارشد مطالعات 

آرشيوي دانشگاه الزهراء

 (shahri.lib.65@gmail.com) 
)نويسنده مسئول(

2. كارشناس علم اطلاعات و 

دانش شناسي دانشگاه قم

3. كارشناسي ارشد علم اطلاعات و 

دانش شناسي دانشگاه شهيد چمران 

اهواز
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بیان مسئله
سه نهاد كتابخانه ، موزه و آرشيو همواره نقش واسطه گرانه بين محتوای خود و كاربران شان 
داشته اند. آن ها در جهت ارائه خدمت، تأمين دسترس پذیری و اشاعه اطلاعات با استفاده از 
فنّاوری های نوین اطلاعاتی به استفاده از سامانه های نرم افزاری یکپارچه روی آورده اند. استفاده 
از سامانه متمركز، قطعاً مزایا و معایبی را به دنبال دارد. نکتۀ حائز اهميت این است كه ممکن 
است امنيت اطلاعات، با استفاده از نرم افزاری ناكارآمد به خطر بيافتد. توليدكنندگان نرم افزارها 
برای پيروزی در رقابت تنگاتنگي كه در دنيای رقمی و عصر الکترونيکی به وجود آمده، تلاش 

می كنند با رعایت م      ؤلفه های امنيت اطلاعات، محصولی كارآمد و با اصمينان عرضه كنند.
با  و  هستند  خود  خاص  ویژگی های  و  مفاهيم  دارای  آرشيوها،  و  موزه ها  كتابخانه ها، 
درنظر گرفتن مأموریت، جایگاه، جامعۀ كاربران، منابع مالی، انسانی و دیگر عوامل ترغيب یا 
محدودكننده مجموعه ای را گردآوری و سازماندهی می كنند و آن را دسترس پذیر می سازند. 
منبع  هنگامی كه  نيست،  ميزان  یك  به  نهادها  این  در  اطلاعات  نگه داری  و  حفظ  اهميت 
اطلاعات تك نسخه است اهميت حفظ و نگه داری آن به اوج خود می رسد و نوع دسترسی نيز 
در این نهادها متفاوت است )طهرانی پور، 1388(. بر این اساس انتظاراتی كه مدیران این سه 
نهاد از سامانه های نرم افزاری دارند، متفاوت است. بررسی نظرات مدیران كتابخانه ها، موزه ها و 
آرشيوها می تواند یاریگر ما در آگاهی از توقعات و انتظارات این مراكز از سامانه های نرم افزاری 

مورد اِستفاده باشد.
مدیریت فرهنگی آستان مقدس حضرت فاطمه معصومه )س( در جهت تجميع اطلاعات 
علمی و فرهنگی ذخيره شده در نهادهای كتابخانه، موزه و مركز اسناد و تسهيل در امر پژوهش 
و افزایش بهره وری از اطلاعات موجود در این سه نهاد به استفاده از سامانه نرم افزاری یکپارچه 
پارس  آذرخش مبادرت كرده است. با توجه به این كه موزه آستان مقدس قم اخيراً اقدامات اوليه 
و محدودی در استفاده از سامانه نرم افزاری داشته اند، لذا پژوهش حاضر درصدد است دیدگاه 
مدیران كتابخانه و مركز اسناد آستان مقدس حضرت فاطمه معصومه )س( را در مورد سامانۀ 

متمركز نرم افزار پارس آذرخش با توجه به مؤلفه های امنيت اطلاعات بسنجد.

اهمیت و ضرورت انجام پژوهش
در محيط پيچيده شبکه های رایانه ای و اینترنت، مخاطرات گسترده ای سامانه های رایانه ای، 
می كند.  تهدید  را  آن ها  به  وابسته  حياتی  زیرساخت های  و  فعاليت ها  اطلاعاتی،  سامانه های 
از  بسياری  كه  است  مستمر  چالش  یك  امنيتی  حملات  از  اطلاعاتی  سامانه های  حفاظت 
ابزارها برای  سازمان ها با آن مواجهند )حریری و نظری، 1391(. امنيت اطلاعات، مجموعۀ 
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جلوگيری از سرقت، حمله، جنایت، جاسوسی و خرابکاری و علم مطالعه روش های حفاظت 
از داده ها در رایانه و نظام های ارتباطی در برابر دسترسی و تغييرات غير مجاز است )اردلان، 
كاربردی  برنامه های  و  عامل  سيستم های  از  حفاظت  شامل  نرم افزار  امنيت  مفهوم   .)1387
سازمان از دستيابی غيرمجاز یعنی هرگونه سوء استفاده، تغييرات و حذف عمدی یا غيرعمدی 
امنيتی  تدابير  است  نياز  نرم افزارها  و ساخت  در طراحی  نرم افزار، 1394(. پس  )امنيت  است 

به گونه ای باشد كه اطلاعات از هرگونه خطر احتمالی مصون باشد و امنيت آن تأمين شود.
ارزشمندی  و  مهم  بسيار  اطلاعات  كه  سازمان هایی  به عنوان  ميراث فرهنگی  نهادهای 
هنگامی كه  هستند.  بالا  امنيتی  ضریب  با  نرم افزاری  از  استفاده  نيازمند  می كنند،  نگه داری 
نهادهای ميراث فرهنگی به صورت جداگانه فعاليت می كنند، با توجه به نيازها و انتظارات خود 
به انتخاب و استفاده از نرم افزار مبادرت می ورزند. اما هنگامی كه كتابخانه، موزه و آرشيو در كنار 
یکدیگر، تحت نظر یك سازمان مادر، فعاليت می كنند و از یك سامانۀ متمركز نرم افزاری بهره 

می گيرند، تفاوت هایی كه مدیران این مراكز از نرم افزار مورد اِستفاده دارند، نمود پيدا می كند.
آستان مقدس حضرت فاطمه معصومه )س( با توجه به تقدس و قدمت تاریخی و فرهنگی 
این مکان، به گردآوری، حفظ و نگه داری و دسترس پذیری ميراث علمی و فرهنگی این آستان 
مبادرت ورزیده است. در این راستا در جهت رقمی سازی و الکترونيکی كردن و دسترس پذیری 
هر چه بهتر اطلاعات خود از سامانه متمركز نرم افزاری پارس آذرخش استفاده می كند. هرچه 
برنامه ها  و نرم افزارها پيچيده تر و بزرگ تر باشند نياز به اعمال شيوه های كنترل دسترسی و 
ایمن سازی نرم افزارها بيشتر احساس می شود. با توجه به اهميت حفظ امنيت اطلاعات، همواره 
مسائل مربوط به امنيت و محرمانگی اطلاعات نگرانی هایی را برای مدیران ایجاد می كند. هر 
انتظارات  امنيت اطلاعات،  با ماهيت، رسالت و اهداف خود در جهت تحقق  نهادی متناسب 
و  كتابخانه  مدیران  دیدگاه  از  نرم افزار  این  ارزیابی  دارد.  پارس آذرخش  نرم افزار  از  متفاوتی 
مركز اسناد آستان مقدس حضرت فاطمه معصومه )س( براساس مؤلفه های امنيت اطلاعات 
می تواند وجوه اشتراک و افتراق نظرات مدیران را نسبت به نرم افزار بازنمایی كند و در جهت 

برآورده شدن نظرات نهادهای مختلف گام هایی بردارد.

اهداف پژوهش
هدف اصلی پژوهش ارزیابی سامانۀ یکپارچۀ نرم افزار پارس  آذرخش از دیدگاه مدیران كتابخانه 
و مركز اسناد آستان مقدس حضرت فاطمه معصومه)س(، بر اساس مؤلفه های امنيت اطلاعات 

است. علاوه بر آن می توان موارد زیر را به عنوان اهداف فرعی پژوهش قلمداد كرد:
سنجش امنيت اطلاعات براساس شاخص مدیریت ارتباطات و عمليات در سامانه یکپارچه . 1
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نرم افزاری كتابخانه و مركز اسناد آستان مقدس حضرت فاطمه معصومه )س( براساس 
دیدگاه مدیران؛

سنجش امنيت اطلاعات براساس شاخص كنترل دسترسی در سامانه یکپارچه نرم افزاری . 2
كتابخانه و مركز اسناد آستان مقدس حضرت فاطمه معصومه )س( براساس دیدگاه مدیران؛

سامانه . 3 در  اطلاعات  امنيت  حوادث  مدیریت  شاخص  براساس  اطلاعات  امنيت  سنجش 
یکپارچه نرم افزاری كتابخانه و مركز اسناد آستان مقدس حضرت فاطمه معصومه )س( 

براساس دیدگاه مدیران؛
امنيت . 4 مؤلفه های  به  نسبت  اسناد  مركز  و  كتابخانه  مدیران  دیدگاه  اختلاف  نقاط  تعيين 

اطلاعات در سامانۀ یکپارچۀ نرم افزاری پارس آذرخش. 

پرسش های پژوهش
وضعيت امنيت اطلاعات براساس شاخص مدیریت ارتباطات و عمليات در سامانه یکپارچه . 1

نرم افزاری كتابخانه و مركز اسناد آستان مقدس حضرت فاطمه معصومه )س( براساس 
دیدگاه مدیران چگونه است؟

وضعيت امنيت اطلاعات براساس شاخص كنترل دسترسی در سامانه یکپارچه نرم افزاری . 2
كتابخانه و مركز اسناد آستان مقدس حضرت فاطمه معصومه )س( براساس دیدگاه مدیران 

چگونه است؟
سامانه . 3 در  اطلاعات  امنيت  حوادث  مدیریت  شاخص  براساس  اطلاعات  امنيت  وضعيت 

یکپارچه نرم افزاری كتابخانه و مركز اسناد آستان مقدس حضرت فاطمه معصومه )س( 
براساس دیدگاه مدیران چگونه است؟

سامانه . 4 در  اطلاعات  امنيت  مؤلفه های  به  نسبت  اسناد  مركز  و  كتابخانه  مدیران  دیدگاه 
یکپارچه نرم افزاری پارس آذرخش چه تفاوتی با هم دارند؟

تعاریف مفهومی و عملیاتی
امنیت اطلاعات

تعریف مفهومی: امنيت اطلاعات به مجموعه ای از تدابير، روش ها و ابزارها برای جلوگيری 
از دسترسی و تغييرات غيرمجاز در نظام های رایانه ای و ارتباطی اطلاق می شود )اسدی، 1384(.

بر  نرم افزاری  یکپارچه  سامانه  در  اطلاعات  امنيت  حاضر  پژوهش  در  عملياتی:  تعریف 
مبنای استاندارد ISO/IEC 27002 بر اساس سه شاخص مدیریت ارتباطات و عمليات، كنترل 

دسترسی، مدیریت حوادث امنيت اطلاعات سنجيده شده است.
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کتابخانه
نيز،  از اطلاعات، منابع، كتاب ها، و خدمات و  تعریف مفهومی: كتابخانه مجموعه ای 
ساختاری است كه آن مواد را در خود جای داده است. این مواد را برای استفاده، سازماندهی 
می كنند و ممکن است سازمانی عمومی یا مؤسسه و یا فرد، آن ها را به طور خصوصی نگهداری 

كند )پاشائی زاد، 1388(.
این پژوهش كتابخانه آستان مقدس حضرت  از كتابخانه در  تعریف عملیاتی: منظور 

فاطمه معصومه )س( است.

آرشیو
تعریف مفهومی: آرشيو در اصطلاح به مجموعه نوشته ها و اسنادی گفته می شود كه 
معمولًا  و  است  كنونی  ادارات  و  دیوان های سابق  و مستمر  روزمره  فعاليت های  خود حاصل 
شامل نوشته ها و اسنادی نظير شرح وظایف، دستورات، خط مشی ها، تشکيلات، فعاليت های 
نظير  دیگر  مهم  اوراق  نوع  هر  و  نظامی  اجتماعی،  فرهنگی،  حقوقی،  مسائل  نيز  و  اجرایی 
قباله های فروش، رقبات و پيش نویس مکاتبات است كه به سبب ارزش دائمی شان در محلی 

به همين نام نگه داری می شوند )صميعی، 1381(. 
تعریف عملیاتی: منظور از آرشيو، در این پژوهش مركز اسناد و آرشيو آستان مقدس 

حضرت فاطمه معصومه )س( است.

پیشینه  پژوهش
تحقيقات بسياری در مورد نرم افزار پارس آذرخش و امنيت اطلاعات در ایران و خارج از كشور 
صورت گرفته است.  در ادامه به چند مورد از تحقيقات جدیدی كه با پژوهش حاضر ارتباط 

بيشتری دارند، اشاره می شود:
امنيت اطلاعات در  با عنوان »ارزیابی وضعيت مدیریت  خامدا )1383( در پژوهش خود 
تعيين  به  ایزو 17799  از شاخص های  استفاده  با  تهران«  پژوهشی دولتی شهر  مؤسسه های 
وضعيت مدیریت امنيت اطلاعات در مؤسسات مذكور پرداخت. نتایج نشان داد كه با 95 درصد 
اطمينان عملکرد مؤسسه های پژوهشی دولتی شهر تهران از نظر رعایت استاندارد ایزو 17799 

در زمينه مدیریت امنيت اطلاعات بسيار ضعيف بوده است.
محمودزاده و راد رجبی )1385( در »مدیریت امنيت در سيستم های اطلاعاتی« با هدف 
شناسایی و سنجش تأثير عواملی كه سامانه های اطلاعاتی سازمان ها را با خطر سرقت، نابودی 
مؤلفه  داد  نشان  پژوهش  نتایج  پرداختند.  مطالعه  به  می سازند،  مواجه  اطلاعات  تغيير  یا  و 
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آگاهی نداشتن كاربران بالاترین تهدید و پس از آن امنيت نيروی انسانی دومين تهدید برای 
امنيت اطلاعات سامانه های رایانه ای است.

آرام )1388( شاخص های مؤثر بر مدیریت امنيت اطلاعات در فنّاوری اطلاعات شركت گاز 
پارس جنوبی را مورد سِنجش قرار داد. در این پژوهش، ابتدا شاخص های تأثيرگذار بر مدیریت 
پرسشنامه  طریق  از  كه  اطلاعاتی  تحليل  از  استفاده  با  سپس  شد،  تعيين  اطلاعات  امنيت 
جمع آوری شده بود، به رتبه بندی و تعيين جایگاه شاخص ها و عوامل كليدی موثر بر بهبود 
سامانۀ مدیریت امنيت اطلاعات و تعيين مؤثرترین شاخص ها پرداخته شد. نتایج پژوهش حاكی 
از تأثيرگذاری بيشتر عوامل انسانی از دیدگاه كارشناسان فنّاوری اطلاعات بود و پس از آن 

شاخص های مربوط به عوامل مدیریتی، فنی و مالی قرار داشت.
زنده دل نوبری )1389( در پایان نامه خود به ارائه مدلی برای رتبه بندی سازمان ها بر مبنای 
اندازه گيری و شناسایی ميزان بلوغ امنيت اطلاعات در آن ها پرداخت. بدین منظور، پس از تعيين 
شاخص های امنيت اطلاعات در قالب دو دسته كلی فنی و مدیریتی و با توجه به معيارهای 
بخش های  اطلاعات  فنّاوری  خبرگان  نظرهای  »پایداری«،  و  »ایمنی«  »امنيت«،  سه گانه 
انفورماتيك در سه سازمان مطالعه شد. با توجه به یافته ها، از نظر بلوغ امنيت، بانك پاسارگارد 

رتبۀ اول، دانشگاه تهران رتبۀ دوم و بانك تجارت رتبۀ سوم را به دست آوردند.
چارچوب  »ارائه  به  پژوهشی  در   )1391( جهانگيری  و  مقدم  كریم زاده گان  حسن زاده، 
مفهومی برای ارزیابی و آموزش آگاهی از امنيت اطلاعات كاربران« پرداخت. در این پژوهش 
ميزان سطح آگاهی از امنيت اطلاعات كاربران را در سه سطح دانش، نگرش و رفتار بر اساس7 
شغلی،  سابقه  ميزان  اطلاعات،  فنّاوری  مهارت  با  آشنایی  ميزان  تحصيلات،  مؤلفه جنسيت، 
درجه سازمانی، رشته تحصيلی و رده شغلی مورد اِرزیابی قرار داد. یافته ها نشان داد از بين هفت 
متغير مستقل فقط آشنایی با مهارت فنّاوری اطلاعات، درجه سازمانی، رشته تحصيلی و رده 
شغلی كارمندان با پرمایگی آگاهی از امنيت اطلاعات آنان دارای همبستگی است. می توان 
نتيجه گرفت اولًا آموزش امنيت اطلاعات ضرورت دارد، ثانياً در برنامه ریزی آموزش امنيت 
اطلاعات به كاركنان بایستی درجه سازمانی، رشته تحصيلی و رده شغلی آن ها مورد تِوجه قرار 

بگيرد تا آموزش ها مؤثر واقع شوند.
كتابخانه های  در  اطلاعات  عنوان »امنيت  با  پژوهشی  در   ) 1391( نظری  و  حریری 
تهيه   ISO/IEC 27002 استاندارد مبنای  بر  كه  پرسشنامه ای  از  استفاده  با  ایران«  دیجيتالی 
كتابخانه   45 در  را  اطلاعات  امنيت  زیرشاخص،   79 و  شاخص  یازده  براساس  و  بود  شده 
مورد سِنجش قرار داد. یافته ها نشان داد كتابخانه ها از لحاظ امنيت اطلاعات در سطحی قوی 
هر  انسانی«،  نيروی  »امنيت  و  امنيت«  امنيتی، »خط مشی  نقاط  آسيب پذیرترین  دارند.  قرار 
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پژوهشگاه  )ره(،  خمينی  امام  نشر  مؤسسه  رقمی  كتابخانه های  است.   0/63 ميانگين  با  دو 
نيرو، فرهنگستان هنر، كتابخانه رقمی علوم انسانی شهرداری تهران، كتابخانه رقمی شركت 
برق منطقه ای خراسان، كتابخانه رقمی دانشگاه تبریز با ميانگين 1، بالاترین ميانگين امنيت 
اطلاعات را دارند. در مجموع 75/55 % كتابخانه های رقمی ایران از لحاظ امنيت اطلاعات در 
سطح قوی و 24/46 % در سطح متوسط هستند. شاخص های امنيت اطلاعات از نظر رعایت 
كتابخانه های  بين  معناداری  تفاوت  اما  است،  معناداری  تفاوت  دارای  رقمی  كتابخانه های  در 

رقمی دانشگاهی و غيردانشگاهی از نظر امنيت اطلاعات وجود ندارد.

روش شناسی پژوهش
نوع پژوهش حاضر كاربردی و روش آن پيمایشی – تحليلی است. جامعه پژوهش را مدیران 
ابزار  می دهد.  تشکيل  )س(  معصومه  فاطمه  حضرت  مقدس  آستان  اسناد  مركز  و  كتابخانه 
گردآوری اطلاعات مصاحبه نيمه ساختاریافته است كه پرسش های آن برگرفته از سه شاخص 
استاندارد ISO/IEC 27002 است. این سه شاخص شامل مدیریت ارتباطات و عمليات، كنترل 
دسترسی، مدیریت حوادث امنيت اطلاعات است. هم چنين قابل ذِكر است كه تجزیه و تحليل 

داده ها در پژوهش حاضر به روش كيفی صورت گرفته است. 

یافته های پژوهش
براساس شاخص  اطلاعات  امنيت  وضعيت  بررسی  به  حاضر،  پژوهش  اول  پرسش   .
مدیریت ارتباطات و عمليات در سامانه یکپارچه نرم افزاری كتابخانه و مركز اسناد آستان مقدس 

حضرت فاطمه معصومه )س( پرداخته است. 
دیدگاه های مدیران كتابخانه و مركز اسناد در رابطه با این شاخص عبارت است از:

1. آیا تغيير در امکانات و سامانه های پردازش اطلاعات به لحاظ سخت افزاری و نرم افزاری 
تحت كنترل  است؟

مدیران كتابخانه و مركز اسناد آستان مقدس حضرت فاطمه معصومه )س( تغيير در امکانات و 
سامانه های پردازش اطلاعات را غير قابل كِنترل دانستند.

2. آیا به منظور كاهش فرصت های دستکاری غيرعمد یا غيرمجاز، یا استفاده نابه جا، وظایف و 
حدود مسئوليت ها تفکيك شده است؟

مدیر كتابخانه با استناد به اینکه این سامانه محدودیت ها و تفکيك هایی كه برای گروه های 
كاربری مختلف با مسئوليت های متفاوت در نظر گرفته، كافی است، به سؤال فوق پاسخ مثبت 
داده است. مدیر مركز اسناد براساس این كه گروه های كاربری با مسئوليت های ویژه، دسترسی 
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به بخش های مختلف نرم افزاری را به طور چشمگيری فراهم می كند به سؤال فوق پاسخ منفی 
داده است.

به صورت  ثالث،  اشخاص  و  پيمانکاران  توسط  تهيه شده  سوابق  و  گزارش ها  آیا خدمات،   .3
قاعده مند، پایش، بازنگری و نگه داری می شود؟

و  گزارش گيری  امکان  قم  مقدس  آستان  اسناد  مركز  و  كتابخانه  مدیران  نظر  براساس 
نگه داری سوابق برای كاربران از طریق ایجاد كتابخانه شخصی وجود دارد و امکان گزارش گيری 

برای كارمندان نيز به طور كامل وجود دارد.
4. آیا پيش از تهيه نرم افزار و سخت افزار جدیدی كه به منظور ارتقای سامانه تهيه می شود، نظير 
سرویس دهنده ها و نرم افزارهای تحت وب، برای اطمينان از صحت و كارایی، آزمایش های 

مناسب انجام می پذیرند؟
پاسخ  در  )س(  معصومه  فاطمه  حضرت  مقدس  آستان  اسناد  مركز  و  كتابخانه  مدیران 
بارگذاری  از  قبل  پارس   آذرخش  نرم افزاری  یکپارچه  سامانه  داشتند  اذعان  فوق  پرسش  به 
آزمایش های لازم را انجام داده و بعد از رفع خطاهای سيستمی و اطمينان از صحت و كارایی 

به بارگذاری اقدام كردند.
5. آیا كنترل های لازم برای تشخيص، پيشگيری و ترميم به منظور حفاظت در برابر كدهای 

مخرّب رایانه ای و ویروس ها، انجام می شود؟
مدیران كتابخانه و مركز اسناد با استناد به پاسخ مسئولين شركت نرم افزاری پارس آذرخش 
در خصوص اطمينان دهی جهت، تشخيص، پيشگيری و ترميم سامانه در برابر كدهای مخرب 
رایانه ای و ویروس ها و در صورت بروز هرگونه مشکل امنيتی امکان بازگشت تمام اطلاعات، 

به پرسش فوق پاسخ مثبت دادند.
6. آیا نسخه پشتيبان از اطلاعات و نرم افزارها، با توجه به خط مشی توافق شده، به صورت منظم 

تهيه می شوند؟
براساس پاسخ مدیران كتابخانه و مركز اسناد آستان مقدس حضرت فاطمه معصومه )س(، 

به طور منظم نسخه پشتيبان از اطلاعات و نرم افزارها تهيه می شود.
هارد  و  فلش دیسك  همانند  جابه جایی  قابل  ذخيره سازی  محيط های  مدیریت  برای  آیا   .7

اكسترنال و غيره، روش های اجرایی وجود دارد؟
براساس پاسخ مدیران كتابخانه و مركز اسناد امکان ذخيره سازی اطلاعات در محيط های 

قابل جابه جایی مثل هارد اكسترنال، دیسك و غيره وجود دارد.
8. آیا سوابق فعاليت های كاربران، برای یك بازه زمانی توافق شده نگه داری می شوند تا در 

رسيدگی های آتی و پایش كنترل دسترسی كمك كنند؟
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مدیران كتابخانه و مركز اسناد آستان مقدس حضرت فاطمه معصومه )س( در پاسخ به 
سؤال فوق اذعان داشتند همواره سوابق فعاليت های كاربران نگه داری و كنترل می شود.

9. آیا وقایع خرابی ها ثبت، تحليل، و اقدام مناسبی انجام می شود؟
بر اساس پاسخ مدیران كتابخانه و مركز اسناد، متأسفانه برخی از خرابی ها، ثبت نمی شود 
در این جهت باید عکسی از خرابی ایجاد شده گرفته شود تا تحليل شده و اقدام لازم در جهت 

رفع آن صورت گيرد.
10. آیا ساعت های تمامی سامانه های پردازش اطلاعات كاربران و كارسازها، با یك منبع زمانی 

توافق شده هم زمان می شوند؟
براساس نظر مدیران كتابخانه و مركز اسناد آستان مقدس حضرت فاطمه معصومه )س( 
امکان هم زمانی كارسازها و سامانه های پردازش اطلاعات با یك منبع زمانی توافق شده، وجود 

دارد.

كنترل  براساس شاخص  اطلاعات  امنيت  بررسی وضعيت  به  پرسش دوم پژوهش   .
دسترسی در سامانه یکپارچه نرم افزاری كتابخانه و مركز اسناد آستان مقدس حضرت فاطمه 

معصومه )س( می پردازد.
 در ادامه نظرات مدیران این مراكز در رابطه با این شاخص ارائه می شود.

1. آیا یك خط مشی كنترل دسترسی با توجه به شرایط كار و الزام های امنيتی در خصوص 
دسترسی وجود دارد؟

مدیر كتابخانه آستان مقدس حضرت فاطمه معصومه )س( با توجه به شرایط كار و الزام های 
امنيتی در كتابخانه خط مشی كنترل دسترسی را مناسب ارزیابی كرد. اما مدیر مركز اسناد با 
توجه به شرایط كار و الزام های امنيتی آرشيو خط مشی كنترل دسترسی را در مسئوليت های 
ویژه مناسب ارزیابی نکرد، زیرا این سامانه یکپارچه سلسله مراتب سازمانی را در ایجاد خط مشی 

كنترل دسترسی لحاظ نکرده است.
2. آیا برای اعطا یا لغو دسترسی به سامانه ها و خدمات اطلاعاتی، یك روش اجرایی رسمی 

ثبت و حذف كاربر وجود دارد؟
براساس پاسخ مدیران كتابخانه و مركز اسناد، روش اجرایی رسمی جهت ثبت و حذف 

كاربر برای اعطا و لغو دسترسی به سامانه وجود دارد.
3. آیا تخصيص كلمات عبور، از طریق یك فرایند مدیریتی رسمی كنترل می شود؟

بنابر پاسخ مدیران كتابخانه و مركز اسناد آستان مقدس حضرت فاطمه معصومه )س(، 
تخصيص و تغيير كلمه عبور در یك فرایند مدیریتی رسمی قابل كِنترل است.
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4. آیا مدیریت با استفاده از یك فرایند رسمی، حقوق دسترسی كاربران را در فاصله های زمانی 
منظم، بازنگری می كند؟

براساس پاسخ مدیران كتابخانه و مركز اسناد آستان مقدس قم، با استفاده از یك فرایند 
رسمی، حقوق دسترسی كاربران را در فاصله زمانی منظم بازنگری می شود.

5. آیا كاربران در انتخاب و به كارگيری كلمه عبور به پيروی از شيوه های امنيتی صحيح ملزم 
می شوند؟

پاسخ  در  )س(،  معصومه  فاطمه  حضرت  مقدس  آستان  اسناد  مركز  و  كتابخانه  مدیران 
به سؤال فوق اذعان داشتند، كاربران در انتخاب كلمه عبور خود هيچ نقشی ندارند. و فقط از 
مجرای مدیریت امکان ایجاد و تغيير كلمه عبور می باشد. اما در خصوص به كارگيری كلمه عبور 

كاربر به پيروی از شيوه های امنيتی ملزم و متعهد می شود. 
6. آیا كاربران فقط به خدماتی كه مشخصاً استفاده از آن ها برایشان مجاز شده، دسترسی دارند؟

مشخصاً  كه  خدماتی  به  فقط  كاربران  اسناد،  مركز  و  كتابخانه  مدیران  پاسخ  اساس  بر 
استفاده از آن ها برایشان مجاز است دسترسی دارند.

7. آیا دسترسی فيزیکی و منطقی به درگاه های عيب یابی و پيکربندی تحت كنترل است؟
مدیران كتابخانه و مركز اسناد، استفاده از برنامۀ كاربردی را كه در برخی موارد به عنوان 
یك درگاه عيب یابی به شمار می رود، قابل كِنترل نمی دانند. به عنوان مثال زمانی كه ركوردی از 
منابع قفل شود و از اختيار كاربر خارج شود جهت آزادسازی این ركورد باید از برنامۀ كاربردی 
استفاده كرد اما بازشدن این ركورد توسط هر كاربری از طریق نرم افزار برنامۀ كاربردی توسط 

مدیریت قابل كِنترل نيست.
8 . آیا تمامی كاربران یك شناسه یکتا )شناسه كاربر( برای استفاده شخصی خودشان دارند 
انتخاب  كاربر،  یك  ادعا شده  هویت  اثبات  به منظور  هویت،  تصدیق  مناسب  فن  یك  و 

می شود؟
سامانه  در  را  كاربر  شناسه  پاسخ  در  قم،  مقدس  آستان  اسناد  مركز  و  كتابخانه  مدیران 

یکپارچه نرم افزاری فنی برای تصدیق هویت می دانند.
9.  آیا لایه های ارتباطی غيرفعال باید پس از یك بازۀ زمانی تعریف شده برای غيرفعال بودن، 

بسته و قطع می شوند؟
پاسخ مدیران كتابخانه و مركز اسناد، به سؤال فوق مثبت بود.

10. آیا مطابق با خط مشی كنترل دسترسی تعریف شده، دسترسی كاربران و كاركنان پشتيبانی 
كننده به اطلاعات و كاركردهای سيستم كاربری، محدود می شود؟

افزودند كه دسترسی  به سؤال فوق،  اسناد، ضمن پاسخ مثبت  مدیران كتابخانه و مركز 
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به شركت  دسترسی  اجازه  سازمان  اگر  و  است  اطلاعات محدود  به  پشتيبانی كننده  كاركنان 
ندهد، این امکان وجود ندارد.

11.  آیا برای فعاليت های كار از راه دور، خط مشی، طرح های عملياتی و روش های اجرایی، 
ایجاد و پياده سازی می شوند؟

بر اساس پاسخ مدیران كتابخانه و مركز اسناد، نرم افزار پارس آذرخش در سطح اینترنت 
نرم افزار  این  از  اینترانت  در سطح شبکه  قم  آستان مقدس  در  اما  قابليت هست،  این  دارای 
استفاده می شود و به دليل عدم استفاده از نرم افزار تحت وب، از این قابليت سامانه پارس آذرخش 
استفاده نمی شود. كه البته ضمن پاسخ یکسان به این سؤال، مدیر كتابخانه این مورد را یك 

ضعف می دانست و مدیر مركز اسناد موافق استفاده از نرم افزار در سطح اینترانت بود. 
12. آیا از آی پی اختصاصی برای دسترسی به سرویس دهنده استفاده می شود؟

مدیران كتابخانه و مركز اسناد، به سؤال فوق پاسخ مثبت دادند و در این باره تأكيد كردند 
كه امکان در نظر گرفتن آی پی اختصاصی برای گروه كاربری خاص نيز وجود دارد.

براساس  اطلاعات  امنيت  وضعيت  بررسی  خصوص  در  پژوهش،  پرسش  سومین   .
شاخص مدیریت حوادث امنيت اطلاعات در سامانه یکپارچه نرم افزاری پارس آذرخش است. 

دیدگاه مدیران كتابخانه و مركز اسناد در این خصوص عبارت است از:
1. آیا رویدادهای امنيت اطلاعات در كوتاه ترین زمان ممکن، از طریق مجاری مدیریتی مناسب 

گزارش می شود؟
از  اطلاعات  امنيت  رویدادهای  متأسفانه  اسناد،  مركز  و  كتابخانه  مدیران  پاسخ  براساس 

طریق مجاری مدیریتی در كوتاه ترین زمان ممکن گزارش نمی شود.
2. آیا تمامی كاركنان، پيمانکاران و كاربران شخص ثالث سامانه ها و خدمات اطلاعاتی، نسبت 
به یادداشت و گزارش دهی هر ضعف امنيتی مشاهده شده یا مورد سوء ظن در سامانه ها یا 

خدمات، ملزم شده اند؟
براساس پاسخ مدیران كتابخانه و مركز اسناد آستان مقدس قم، كاركنان و كاربران ملزم 

به گزارش دهی ضعف امنيتی مشاهده شده نيستند.
3. آیا به منظور حصول اطمينان از یك پاسخ سریع، مؤثر و منظم به حوادث امنيت اطلاعات، 

مسئوليت های مدیریتی و روش های اجرایی ایجاد شده است؟
با توجه به پاسخ مدیران كتابخانه و مركز اسناد آستان مقدس حضرت فاطمه معصومه 
مدیریتی  مسئوليت  و  اجرایی  روش  امنيتی  حوادث  به  پاسخ سریع  دریافت یك  برای  )س(، 
ایجاد نشده است. زیرا همواره در موارد امنيتی با توجه به خط مشی سازمان ابتدا باید بخش 
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فنّاوری اطلاعات مشکل امنيتی ایجاد شده را بررسی كند و سپس در موارد لزوم جهت تحليل 
و برطرف كردن آن با شركت پارس آذرخش ارتباط برقرار شود.

4. آیا برای اینکه نوع، حجم و هزینه های حوادث امنيتی، قابل اِندازه گيری و پایش باشند، ساز 
و كارهای لازم ایجاد شده است؟

بر اساس پاسخ مدیران كتابخانه و مركز اسناد، ساز و كارهای لازم در برخی موارد جهت 
اندازه گيری و پایش نوع، حجم و هزینه های حوادث امنيتی ایجاد نشده است.

با مقایسه دیدگاه های مدیران كتابخانه و مركز  پرسش چهارم پژوهش، در رابطه   .
اسناد است. در ادامه دیدگاه های مدیران این دو نهاد، براساس سه مؤلفه مورد بررسی، واكاوی 

می شود. 
مؤلفه مدیریت ارتباطات و عمليات: در این بخش ده سؤال مطرح شد. مدیران كتابخانه و 
مركز اسناد آستان مقدس قم، به نه سؤال مطرح شده در این بخش پاسخ های تقریباً یکسانی 
دادند و نظرات شان با یکدیگر  همسو بود. فقط سؤال دوم این بخش مورد اِختلاف بود. این سؤال 
در رابطه با تفکيك وظایف و حدود مسئوليت ها بود كه از نظر مدیر كتابخانه تفکيك وظایف 
و اختيارات در این سطحی كه برای نرم افزار پيش بينی و پياده سازی شده، كفایت می كند اما 
مدیر مركز اسناد با این شيوه تفکيك وظایف مخالف بود و آن را مغایر با امنيت اطلاعات در 

یك سامانۀ متمركز نرم افزاری می دانست. 
مؤلفه كنترل دسترسی: در این بخش 12 سؤال از مدیران كتابخانه و مركز اسناد پرسيده شد. 
كه فقط در مورد سؤال اول، اختلاف نظر وجود داشت. كه این سؤال در مورد خط مشی كنترل 
دسترسی با توجه به شرایط كار و الزام های امنيتی در خصوص دسترسی است. همان طور كه 
پيش تر ذكر شد، شرایط امنيتی و امنيت اطلاعات در مراكز اسنادی و آرشيوی بسيار حساس تر 
از كتابخانه هاست. سؤال یازدهم نيز كه در رابطه با دسترسی راه دور به نرم افزار بود، به دليل 
استفاده در سطح اینترانت و نه در سطح شبکه جهانی اینترنت، این قابليت علی رغم وجود در 
نرم افزار به كار گرفته نمی شود. كه این مورد از نظر مدیر كتابخانه ضعف بسيار بزرگی عنوان 

شد ولی از دیدگاه مدیر اسناد، یك حسن و قابليت مثبت تلقی شد. 
این بخش چهار سؤال مطرح شد. كه مدیر  امنيت اطلاعات: در  مؤلفه مدیریت حوادث 

كتابخانه و مركز اسناد آستان مقدس قم، در پاسخ به هر چهار سؤال، اتفاق نظر داشتند. 

بحث و نتیجه گیری
به منظور ارزیابی سامانه یکپارچه نرم افزار پارس  آذرخش از دیدگاه مدیران كتابخانه و مركز اسناد 
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آستان مقدس حضرت فاطمه معصومه )س( براساس مؤلفه های امنيت اطلاعات مصاحبه ای بر 
مبنای استاندارد ISO/IEC 27002 انجام گرفت. در بررسی وضعيت امنيت اطلاعات بر اساس 
شاخص مدیریت ارتباطات و عمليات ده سؤال مطرح شد. فقط در یك مورد مدیران كتابخانه و 
مركز اسناد، اتفاق نِظر نداشتند. مدیر مركز اسناد به جهت تأكيد ویژه ای كه بر ميزان دسترسی 
ميزان  و  مسئوليت ها  و  وظایف  تفکيك  بر  داشت،  نرم افزار  مختلف  بخش های  به  كاركنان 
دسترسی انتقاداتی داشت. در نه مورد دیگر هفت عملکرد مثبت و دو عملکرد نرم افزار منفی 
مورد   11 و  نظر  اختلاف  مورد  یك  در  نيز،  دسترسی  كنترل  شاخص  براساس  شد.  ارزیابی 
اتفاق نظر وجود داشت كه در این بين فقط یك مورد )دسترسی فيزیکی و منطقی به درگاه های 
عيب یابی و پيکربندی تحت كنترل( منفی ارزیابی شد. در دو بخش اول، وضعيت نرم افزار بسيار 
خوب ارزیابی شد، اما در بخش سوم، بررسی نرم افزار براساس مدیریت حوادث امنيت اطلاعات، 
ارتباطات و  پاسخ هر چهار سؤال منفی بود. به این معنا كه نرم افزار در بخش های مدیریت 
عمليات و هم چنين كنترل دسترسی، عملکرد خوبی دارد اما در صورت بروز حادثه، نمی توان 

انتظار عملکرد خوبی از نرم افزار داشت. 
همان طور كه محمودزاده و رادرجبی و حسن زاده و همکاران در یافته های پژوهش خود 
انسانی عامل بسيار تأثيرگذاری بر امنيت اطلاعات در  اذعان دارند، آموزش و امنيت نيروی 
سازمان است. محققان پژوهش حاضر نيز آگاهی نيروی انسانی را عامل مؤثری بر جلوگيری 

از حوادث و تأمين امنيت اطلاعات تشخيص داده اند.
در نهایت می توان عملکرد امنيت اطلاعات را در سامانه متمركز نرم افزاری پارس آذرخش 
مثبت ارزیابی كرد، هر چند از نظر مدیر مركز اسناد اشکالاتی به شيوه دسترسی افراد و كاربران 

به اطلاعات وجود دارد.
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